Algemene Voorwaarden voor het gebruik

van Certificaten bij ZetesConfidens
vertrouwensdiensten

Deze Algemene Voorwaarden zijn van
toepassing op het gebruik van certificaten
(hierna aangeduid als de “Certificaten”) voor
vertrouwensdiensten die worden verleend door
ZetesConfidens (onderdeel van Zetes nv,
Straatsburgstraat 3, 1130 Brussel, KBO
0408.425.626).

Het Certificaat staat op naam van de houder
(hierna de “Gebruiker”) en wordt verstrekt aan
natuurlijke personen op vraag van een
Inschrijver op de vertrouwensdienst. De
Inschrijver is de partij door wiens bemiddeling
de Gebruiker zijn Certificaat bekwam. Indien
de Gebruiker zich rechtstreeks tot de
vertrouwensdienstenverlener wendde, is hij
tevens de Inschrijver.

De Certificaten zijn onderdeel van een
Publieke Sleutel Infrastructuur (PKI) opgezet
door de vertrouwensdienstenverlener. Alle
relevante documenten om de werking van een
Certificaat in de PKI te duiden (waaronder de
Certification Practice Statement CPS en de
Certificate Policy CP) zijn publiek beschikbaar
op https://repository.confidens.zetes.com/. De
Gebruiker aanvaardt dat instructies vervat in
deze CPS en CP deel uitmaken van de
Algemene Voorwaarden.

De Gebruiker dient deze Algemene
Voorwaarden te aanvaarden vooraleer hij zijn
Certificaten ontvangt of in gebruik neemt. De
Gebruiker kijkt na of de informatie over de
Certificaten vermeld op de ontvangstmelding
overeenstemt met zijn aanvraag. Door de
ontvangstmelding te tekenen of te bevestigen
met een code sluit hij een
Gebruikersovereenkomst af: hiermee bevestigt
de Gebruiker dat hij deze Algemene
Voorwaarden, het Privacybeleid en de
informatie over de Certificaten gelezen heeft,
en gaat hij ermee akkoord dat deze Algemene
Voorwaarden op hem van toepassing zijn.

De prijs voor het bekomen van een Certificaat
wordt vastgelegd met de Inschrijver en indien
doorgerekend voorafgaand aan de aanvraag
meegedeeld aan de Gebruiker. Bij vervanging
van Certificaten kunnen kosten in rekening
worden gebracht. In voorkomend geval zullen
deze toepasselijke kosten steeds vooraf aan
de Gebruiker worden getoond.

Certificaten hebben een welbepaald gebruik
dat vaak door hun benaming kenbaar wordt
gemaakt. De gebruiksdoeleinden zijn steeds
aangegeven in het Certificaat.

Een Certificaat en de bijhorende private sleutel
is strikt persoonlijk. Het gebruik kan door de
Gebruiker niet gedelegeerd worden aan een
derde. De Gebruiker mag zijn Certificaten
alleen zelf aanwenden door middel van sterke
authenticatie (2FA). De Gebruiker moet zijn
private  sleutels afschermen, en zal
verantwoordelijk zijn voor elk gebruik. Indien
de Gebruiker weet heeft of gegronde reden
heeft om te vermoeden dat zijn private
sleutel(s) of PIN-code(s) bekend zou(den)
kunnen zijn bij derden of de geldigheid van zijn
Certificaten op andere wijze aangetast zouden
zijn, moet hij de Inschrijver hiervan verwittigen
en de revocatie van de Certificaten aanvragen.

De private sleutels dienen beveiligd te worden
conform de vereisten voor het beoogde
gebruik, zoals bepaald in de respectievelijke
specifieke gebruiksvoorwaarden en de CP en
CPS. Naargelang het vereiste
veiligheidsniveau en functionele vereisten
wordt de sleutel opgeslagen in een beveiligd
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sleutelbestand of in speciale beveiligde
hardware zoals een smartcard of equivalent of
een HSM. Naargelang het vereiste
veiligheidsniveau en functionele vereisten
wordt de sleutel gegenereerd in software of in
beveiligde cryptografische hardware.
Naargelang het vereiste veiligheidsniveau en
functionele vereisten zijn de methodes voor de
creatie en opslag van de sleutel onder controle
van de Gebruiker, van de Inschrijver of van de
Vertrouwensdienstenverlener. In alle gevallen
zal de Vertrouwensdienstverlener geen
Certificaat uitreiken indien de gebruikte
middelen en methodes niet voldoen aan het
vereiste veiligheidsniveau voor het betreffende
Certificaat en de gebruiksdoeleinden van het
Certificaat.

Certificaten die door de
vertrouwensdienstenverlener  zelf  worden
opgeslagen in een beveiligde omgeving
kunnen door de Gebruiker op afstand worden
gebruikt. Het gebruik op afstand van
Certificaten wordt steeds beschreven in een
apart document (zoals een Server Signing
Practice Statement) dat ook beschikbaar wordt
gesteld aan de Gebruiker.

Het opzetten van de vertrouwensdienst vereist
de verwerking van bepaalde
persoonsgegevens. Dat gebeurt in
overeenstemming met de bepalingen van het
Privacybeleid ter beschikking gesteld bij de
aanvraag. De Gebruikers bevestigen bijgevolg
dat zij het Privacybeleid gelezen en begrepen
hebben en gaan akkoord dat het Privacybeleid
op hen van toepassing is.

Geen enkel ander gebruik van de Certificaten
dan beschreven in paragrafen 7 en 8 is
toegelaten. Elk gedrag dat strijdig is met deze
Algemene Voorwaarden of de toepasselijke
wetgeving is verboden. Elk gebruik van een
Certificaat in strijd met deze Algemene
Voorwaarden gebeurt dan ook volledig op
eigen risico en zonder enige garantie. De
vertrouwensdienstenverlener behoudt zich het
recht voor op vraag van de Inschrijver of de
Gebruiker zelf of op eigen initiatief een
certificaat te herroepen overeenkomstig de
documenten in paragraaf 3. Een herroepen
Certificaat laat geen geldig gebruik meer toe.

De Gebruikers van de Certificaten bevestigen
en waarborgen dat de informatie die zij bij de
aanvraag verstrekt hebben en zoals deels op
de Gebruikersovereenkomst weergegeven
correct was en dat zij gerechtigd zijn om de
Certificaten te gebruiken.

De Gebruikers brengen de Inschrijver of de
vertrouwensdienstenverlener onverwijld op de
hoogte via de kanalen die daarvoor zijn
aangeduid bij verlies of diefstal van sleutels of
Certificaten, of bij wijziging van enige
informatie op de Certificaten zoals hierboven
aangegeven. De Gebruikers zijn
verantwoordelijk voor enig onrechtmatig
gebruik van de kaart door derden indien zij
talmen bij het voldoen aan deze
meldingsplicht.

De vertrouwensdienstenverlener en de
Inschrijver bieden geen enkele waarborg bij
schending van de Algemene Voorwaarden en
aanvaarden geen enkele aansprakelijkheid
indien de Gebruiker daaraan niet voldoet.

In geen enkel geval, behalve indien wettelijk
verplicht onder de toepasselijke wetgeving of
indien schriftelijk overeengekomen, kan de
vertrouwensdienstenverlener op enige wijze
aansprakelijk worden gehouden voor de
vergoeding van enige schade, inclusief voor
algemene schade, speciale of gevolgschade,
als gevolg van het gebruik of de
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onmogelijkheid van het gebruik van de
Certificaten (met inbegrip van maar niet
beperkt tot het verlies of de beschadiging van
data toebehorend aan de Gebruikers of aan
derden).

Indien die uitsluiting en beperking van
aansprakelijkheid geen of geen volledige
uitwerking kan krijgen onder het toepasselijke
recht, zullen uitspraakdoende rechtbanken het
toepasselijke recht gebruiken op een wijze die
het nauwst aansluit bij een volledige uitsluiting
van burgerlijke aansprakelijkheid in verband
met het gebruik van de Certificaten.

Deze Algemene Voorwaarden zijn
onderworpen aan het Belgische recht.
Geschillen over de Algemene Voorwaarden
zijn  onderworpen aan de uitsluitende
bevoegdheid van de rechtbanken van Brussel,
Belgié.

Deze Algemene Voorwaarden (inclusief de
documenten in paragraaf 3 en het
Privacybeleid) kunnen worden aangevuld,
herzien of bijgewerkt. De Gebruikers
aanvaarden dat het gebruik van de Certificaten
steeds onderworpen is aan de versie van de
Algemene Voorwaarden die bekendgemaakt
en van toepassing is op het moment van het
gebruik.


https://repository.confidens.zetes.com/

Conditions générales pour l'utilisation
des Certificats pour les services de
confiance de ZetesConfidens

Les présentes Conditions générales
s'appliquent a l'utilisation des certificats (ci-
aprés les « Certificats ») fournis par le
prestataire de services de confiance
ZetesConfidens (division de Zetes sa, 3 rue de
Strasbourg a 1130 Bruxelles, BCE
0408.425.626).

Le Certificat est libellé au nom du porteur (ci-
apres le «Porteur») et est remis a une
personne physique a la demande du
Demandeur du service.

Les Certificats font partie d'une Infrastructure a
Clés Publiques (ICP) organisée par le
prestataire de services de confiance. Tous les
documents  pertinents pour décrire le
fonctionnement d'un Certificat dans I'ICP (y
compris le Certification Practice Statement
CPS et le Certificate Policy CP) sont
publiguement accessibles sur
https://repository.confidens.zetes.com/. Le
Porteur accepte que les instructions incluses
dans ces CPS et CP fassent partie des
Conditions générales.

Le Porteur doit accepter ces Conditions
générales avant de recevoir ses Certificats. Le
Porteur s'assure que les informations relatives
aux Certificats figurant sur le formulaire de
réception correspondent a sa demande. En
signant pour réception ou en confirmant avec
un code le Porteur ratifie une Convention
utilisateur : cela signifie qu’il confirme qu'il a lu
les Conditions générales, la Politique de
confidentialité et les informations relatives aux
Certificats, et qu'il accepte que ces Conditions
générales s'appliquent & lui.

Le prix pour 'obtention d'un Certificat est fixé
en accord avec le Demandeur et au cas ou le
prix est & charge du Porteur il est communiqué
a celui-ci avant la demande. Des frais pourront
étre portés en compte en cas de remplacement
de Certificats. Le cas échéant, ces frais seront
toujours présentés préalablement au Porteur.

Les Certificats ont une utilisation spécifique,
souvent reconnaissable a leur dénomination.
Leurs finalités d'usage est décrit dans le
Certificat.

Le Certificat et sa clé secrete liée sont
strictement personnels. Le Porteur ne peut en
déléguer I'utilisation a un tiers. Le Porteur est
seul autorisé a utiliser ses Certificats par voie
d’authentification forte (2FA). Le Porteur doit
garder ses clés privées secrétes; a défaut, il
sera responsable de toute éventuelle
utilisation. Si le Porteur a connaissance, ou s'il
a des motifs fondés de supposer que sa ou ses
clés privées ou codes PIN sont ou seraient
connus par des tiers, ou que la validité de ses
Certificats serait compromise d'une maniere ou
d’'une autre, il est tenu den avertir le
Demandeur et de demander la révocation des
Certificats.

Les clés privées doivent étre sécurisées
conformément aux exigences relatives a
I'utilisation envisagée, telles que définies dans
les  conditions  d'utilisation  spécifiques
respectives, ainsi que dans le CP et le CPS. En
fonction du niveau de sécurité requis et des
exigences fonctionnelles, la clé est stockée
dans un fichier de clé sécurisé ou dans un
dispositif hautement sécurisé, tel qu'une carte
a puce ou un équivalent, ou un HSM. En
fonction du niveau de sécurité requis et des
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exigences fonctionnelles, la clé est générée
dans un logiciel ou dans wun dispositif
cryptographique sécurisé. En fonction du
niveau de sécurité requis et des exigences
fonctionnelles, les méthodes de création et de
stockage de la clé sont sous le contrle du
Porteur, du Demandeur ou du Prestataire de
services de confiance. Dans tous les cas, le
Prestataire de services de confiance n'émettra
pas de Certificat si les moyens et les méthodes
utilisés ne répondent pas au niveau de sécurité
requis pour le Certificat concerné et aux fins de
I'utilisation de celui-ci.

Les Certificats sauvegardés aupres du
prestataire de service sont mis a disposition du
Porteur sous son contr6le a distance.
L'utilisation a distance des Certificats est
décrite dans un document séparé (comme un
Server Signing Practice Statement) disponible
pour le Porteur.

L'organisation du service de confiance requiert
le traitement de certaines données a caractére
personnel. Ce traitement s'effectue dans le
respect des dispositions de la Politique de
confidentialité mise a disposition lors de la
procédure d’inscription. Le Porteur confirme
par conséquent qu'il a lu et compris la Politique
de confidentialité, et accepte qu'elle s'applique
a lui.

Aucune utilisation des Certificats autre que
celle décrite aux paragraphes 7 et 8 n'est
autorisée. Tout comportement en violation des
présentes Conditions générales et/ou de la loi
applicable est proscrit. Toute utilisation d’un
Certificat en violation des présentes Conditions
générales s'effectue par conséquent aux
risques du Porteur et sans la moindre garantie.
Le prestataire de services de confiance se
réserve le droit de révoquer un Certificat, a la
demande du Demandeur, du Porteur lui-
méme, ou a sa propre initiative, conformément
aux documents mentionnés au paragraphe 3.
Un Certificat révoqué ne peut plus étre utilisé
valablement.

Les Porteurs des Certificats confirment et
garantissent que les informations qu'ils ont
fournies lors de la demande et qui sont déja
partiellement reprises dans la Convention
utilisateur sont exactes et qu'ils sont habilités a
utiliser les Certificats.

Les Porteurs informeront sans délai le
Demandeur ou le prestataire de service de
confiance, via les canaux indiqués, de la perte
ou du vol de leur Certificat ou des clés privés,
ou en cas de modification de toute information
sur les Certificats comme indiqué ci-dessus.
Les Porteurs sont responsables de toute
utilisation illégitime par des tiers s'ils manquent
a leur obligation de notification décrite ci-avant.

Ni le Prestataire de services de confiance nile
Demandeur fournissent de garantie en cas de
violation des Conditions générales et déclinent
toute responsabilité si le Porteur ne s'y
conforme pas.

En aucun cas, sans préjudice d’une obligation
|égale en vertu de la Iégislation en vigueur ou
d’un accord écrit, le prestataire de services de
confiance ne peut, de quelque maniére que ce
soit, étre tenu pour responsable pour
l'indemnisation de quelqgue dommage que ce
soit, y compris pour des dommages généraux,
spéciaux ou consécutifs résultant de
I'utilisation ou de limpossibilité d'utiliser les
Certificats (y compris, mais sans s’y limiter, la
perte ou la détérioration de données
appartenant aux Porteurs ou a des tiers).
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Si I'exclusion et la limitation de responsabilité
ne peuvent produire d'effet, ou uniquement un
effet partiel, en vertu du droit applicable, les
tribunaux compétents feront appel au droit
applicable de la maniére correspondant le plus
étroitement a une exclusion de responsabilité
civile a I'égard de I'utilisation des Certificats.

Les présentes Conditions générales sont
soumises au droit belge. Tout litige relatif aux
Conditions générales reléve de la compétence
exclusive des tribunaux de Bruxelles, Belgique.

Les présentes Conditions générales (y compris
les documents mentionnés au paragraphe 3 et
la Politique de confidentialité) peuvent étre
complétées, remaniées ou mises a jour. Les
Porteurs acceptent que I'utilisation des
Certificats soit toujours soumise a la version
des Conditions générales publiées et
d'application au moment de I'utilisation.


https://repository.confidens.zetes.com/

General Conditions for using Certificates

for ZetesConfidens’s trust services

These General Conditions apply to the use
of the certificates (hereafter the
“Certificates”) provided by the trust services
provider ZetesConfidens (division of Zetes
sa, 3 rue de Strasbourg, 1130 Brussels, BCE
[Crossroads Bank for Enterprises]
0408.425.626).

The Certificate is issued in the name of the
holder (hereafter the “Subject”) and is
delivered to a natural person at the request
of the Subscriber for the service.

The Certificates form part of a Public Key
Infrastructure (PKI) organised by the trust
services provider. All of the relevant
documents for describing the operation of a
Certificate in the PKI (including the
Certification Practice Statement CPS and the
Certificate Policy CP) are publicly accessible
at https://repository.confidens.zetes.com/.

The Subject accepts that the instructions
included in these CPS and CP form part of
the General Conditions.

The Subject must accept these General
Conditions before receiving his/her
Certificates. The Subject shall ensure that
the information relating to the Certificates
that appears on the acceptance form
correspond to his/her application. By signing
for receipt or by confirming with a code the
Subject ratifies a User Agreement: that
means that he/she confirms that he/she has
read the General Conditions, the Privacy
Policy and the information relating to the
Certificates, and that he/she accepts that
these General Conditions apply to him/her.

The price for obtaining a Certificate is set by
agreement with the Subscriber and if the
price is payable by the Subject it is notified to
him/her before the application. Costs may be
charged in the event of Certificates being
replaced. Where applicable, these costs will
always be outlined to the Subject
beforehand.

The Certificates have a specific use, often
recognisable by their name. Their purposes
for use are described in the Certificate.

The Certificate and its associated secret key
are strictly personal. The Subject cannot
delegate their use to a third party.

The Subject alone is authorised to use
his/her Certificates by means of strong
authentication (2FA). The Subject must keep
his/her private keys secret, and he/she will
be responsible for any use. If the Subject
knows or if he/she has well-founded reasons
to suspect that his/her private key(s) or PIN
codes are or would be known by third
parties, or that the validity of his/her
Certificates would be compromised in one
way or another, he/she is advised to notify
the Subscriber of this and to ask for the
Certificates to be revoked.

The private keys must be secured in
accordance with the requirements relating to
the intended use, as defined in the
respective specific conditions of use, and
also in the CP and the CPS. Depending on
the required level of security and the
functional requirements, the key is stored in
a secure key file or in a highly secure device,
such as a smart card or an equivalent, or an
HSM. Depending on the required level of
security and the functional requirements, the
key is generated in a software programme or
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in a secure cryptographic device. Depending
on the required level of security and the
functional requirements, the methods for
creating and storing the key are under the
control of the Subject, the Subscriber or the
Trust Services Provider. In all cases, the
Trust Services Provider shall not issue a
Certificate if the means and the methods
used do not meet the required level of
security for the relevant Certificate and the
purposes for using said Certificate.

The Certificates that are stored with the Trust
Services Provider in a secure device, are
made available to the Subject under its
remote control.

The remote use of such Certificates is
described in a separate document (such as a
Server Signing Practice Statement) available
for the Subject.

The organisation of the trust service requires
personal data to be processed. This
processing is done in accordance with the
provisions of the Privacy Policy made
available during the registration process. The
Subject therefore confirms that he/she has
read and understood the Privacy Policy, and
accepts that it applies to him/her.

No use of the Certificates other than that
described in paragraphs 7 and 8 is
authorised. Any behaviour that is in breach
of these General Conditions and/or of the
applicable law is forbidden. Any use of a
Certificate in breach of these General
Conditions is therefore done at the risk of the
Subject and without the slightest guarantee.
The Trust Services Provider reserves the
right to cancel a Certificate,

at the request of either the Subscriber or the
Subject himself/herself, or on its own
initiative, in accordance with the documents
mentioned in paragraph 3. A revoked
Certificate can no longer be validly used.

Subjects confirm and guarantee that the
information which they have provided at the
time of the application and which is already
partially reiterated in the User Agreement is
accurate and that they are authorised to use
the Certificates.

The Subjects shall advise the Subscriber or
the Trust Services Provider without delay,
via the channels indicated, of the loss or the
theft of their Certificate or of the private keys,
or in the event of a change in any information
regarding the Certificates as indicated
above. The Subjects are liable for any
illegitimate use by third parties if they are in
breach of their obligation to notify described
above.

Neither the Trust Services Provider nor the
Subscriber provide a guarantee in the event
of breach of the General Conditions and they
do not accept any liability if the Subject does
not comply with them.

Under no circumstances, notwithstanding a
legal obligation pursuant to the legislation in
force or a written agreement, the Trust
Services Provider cannot, in any way
whatsoever, be held liable to compensate
any loss/damage whatsoever, including for
general, special or consequential
loss/damage arising from the use of or the
inability to use the Certificates (including, but
not limited to, the loss of or damage to data
belonging to the Subjects or to third parties).
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If the exclusion and the limitation of liability
cannot be effective or can only be partially
effective, pursuant to the applicable law, the
competent courts shall interpret the
applicable law in the manner that
corresponds most closely to an exclusion of
third party liability in respect of the use of the
Certificate.

These General Conditions are subject to
Belgian law. Any dispute relating to the
General Conditions fall within the exclusive
jurisdiction of the courts of Brussels,
Belgium.

These General Conditions (including the
documents mentioned in paragraph 3 and
the Privacy Policy) can be added to, altered
or updated. The Subjects accept that the use
of the Certificates is always subject to the
version of the General Conditions published
and applicable at the time of such use.


https://repository.confidens.zetes.com/

